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Tatiana Tropina - Nicolas von zur Miihlen

Die Bekdmpfung der Cyberkriminalitat ist aufgrund
des globalen Charakters dieses Deliktsbereichs durch
die Aktivitdten einer Vielzahl internationaler Akteure
gepragt. Diese lassen sich nicht einem Bereich der
Strafverfolgung zuordnen, sondern betreffen auch
andere Rechtsregime sowie diverse auB3errechtliche
MaRBnahmen. Der Beitrag beleuchtet die Rolle der
Vereinten Nationen im Rahmen dieses komplexen
Gesamtsystems.

Das rasante Wachstum der digitalen Wirtschaft, die
elektronische Vernetzung der Infrastruktur und die
digitale Durchdringung des Alltags haben in den
letzten Jahrzehnten dazu gefuhrt, dass die Informa-
tionsgesellschaft mafSgeblich vom ordnungsgemafen
Funktionieren von Computersystemen und der Si-
cherheit der hierauf gespeicherten Daten abhingig
ist. Um in der von unkorperlichen Werten dominier-
ten modernen Welt einen Schaden groffen Ausmaf3es
anzurichten, bedarf es in der Regel nicht einmal mehr
eines physischen Zugangs zu Systemen oder Spei-
chermedien: Durch Ausnutzung von Sicherheitslii-
cken und den Einsatz von Schadsoftware konnen
Daten aus der Ferne zerstort, verindert oder hin-
zugefiigt werden. Straftaten, die tiber Kommuni-
kationsnetze begangen werden, stellen daher eine
anhaltende Bedrohung nicht nur fir Einzelperso-
nen und Unternehmen dar, sondern fiir die Wirt-
schaft und die Gesellschaft im Ganzen. Dies gilt
nicht nur in den Fillen, in denen Informationssys-
teme das eigentliche Ziel eines Angriffs sind, son-
dern auch dann, wenn diese lediglich ein Werk-
zeug zur Begehung von Straftaten darstellen. Diese
Bedrohung wird in den nichsten Jahren — nicht
zuletzt durch das sich bereits abzeichnende >Inter-
net der Dinge«— mit zunehmender Vernetzung und
steigender Abhingigkeit von moderner Informati-
onstechnologie weiter ansteigen.

Eine effektive Pravention, Bekiampfung und Ver-
folgung von Cyberkriminalitdt bedarf einer Viel-
zahl unterschiedlicher MafSnahmen, die nicht nur
technische, organisatorische und personelle Vorkeh-
rungen umfassen, sondern auch die Sensibilisierung
durch Aufklirung, die Weiterentwicklung des Straf-,
Zivil- und Verwaltungsrechts, die Schaffung von
Rahmenbedingungen fiir 6ffentlich-private Partner-
schaften, MafSnahmen der regulierten Selbstregu-
lierung und die Erzeugung von Anreizen zur Selbst-
regulierung der Wirtschaft. Diese Ansitze mussen
kombiniert angewandt werden, um eine effektive
Antwort auf die Herausforderungen der Cyberkri-

minalitdt zu finden. Dariiber hinaus ist aufgrund
des globalen Charakters dieser Problematik eine
Harmonisierung des rechtlichen Rahmens von zen-
traler Bedeutung, sowohl um sichere Hafen fuir Straf-
tater zu beseitigen als auch um grenziiberschreitende
Ermittlungen und die Kooperation zwischen Straf-
verfolgungsbehorden unterschiedlicher Staaten zu
ermoglichen.* Aus diesem Grund gehort im Bereich
der Bekampfung der Cyberkriminalitdt die Erarbei-
tung internationaler Standards mit dem Ziel der Har-
monisierung rechtlicher Rahmenbedingungen zu den
zentralen Anliegen, mit denen sich internationale Or-
ganisationen wie die Vereinten Nationen in den letz-
ten Jahren beschaftigt haben.

Was ist Cyberkriminalitat?

Bevor auf den relevanten internationalen Rahmen
und die Aktivititen der Vereinten Nationen einge-
gangen wird, soll zunichst die Bedeutung des Be-
griffs der Cyberkriminalitdt naher umrissen werden.?
Trotz des Umstands, dass seit iiber zwei Jahrzenten
auf internationaler Ebene intensiv iber die Proble-
matik der Cyberkriminalitat diskutiert wird, gibt es
in den relevanten internationalen Instrumenten trotz
der vielfachen Benutzung dieses Begriffs — wie ins-
besondere im Rahmen des Ubereinkommens iiber
Computerkriminalitdt des Europarats von 2001 —
keine feste Definition. Die Bedeutung hangt letztlich
vom jeweiligen Kontext ab: Soweit es um die spezi-
fischen Straftatbestinde geht, die dem Deliktsbereich
der Cyberkriminalitdt im materiellen Recht zugerech-
net werden, beziehen sich die meisten der internati-
onalen und regionalen Instrumente auf die Strafta-
ten gegen die Vertraulichkeit, Unversehrtheit und
Verfligbarkeit von Computerdaten und -systemen,
computerbezogene Straftaten wie die computerbe-
zogene Filschung und den computerbezogenen Be-
trug, inhaltsbezogene Straftaten und Straftaten mit
Bezug zu Kinderpornografie und Kindesmissbrauch.?
Waihrend die internationalen Instrumente im Bereich
des materiellen Strafrechts dadurch einen groften-
teils iibereinstimmenden und spezifischen Delikts-
katalog regeln, ist der Anwendungsbereich verfah-
rensrechtlicher Bestimmungen sehr viel weitgehen-
der. Denn anders als bei Vorgaben zum materiellen
Recht, wo in der Regel abschliefSend spezifische straf-
bare Handlungen benannt werden, kann durch eine
breite Herangehensweise im Bereich des Verfahrens-
rechts sichergestellt werden, dass die Vorgaben zu
Eingriffsbefugnissen bei Ermittlungen im Bereich
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aller Straftaten Anwendung finden konnen, in denen
digitale Beweismittel eine Rolle spielen. Dies ist nicht
nur bei den zuvor genannten spezifischen Delikten
der Cyberkriminalitit der Fall, sondern aufgrund der
fortschreitenden Durchdringung des Alltags mit In-
formations- und Kommunikationstechnologie bei
nahezu allen Straftaten.

Schwierigkeiten bereitet zudem auch immer 6f-
ter die Abgrenzung der Aktivititen internationaler
Organisationen im Bereich der Strafverfolgung zu
anderen Bereichen des Sicherheitsrechts, wie dem Po-
lizeirecht, dem Kriegsrecht und dem Geheimdienst-
recht.* Waren diese Rechtsregime frither noch klar
voneinander abgrenzbar, ist in den letzten Jahren,
insbesondere im Bereich der Cyberkriminalitat und
der Terrorismusbekampfung, ein Verschwimmen der
Grenzen dieser Disziplinen hin zu einem allgemeinen
praventiven Sicherheitsrecht zu beobachten, das sich
auch auf der Ebene internationaler Abkommen wi-
derspiegelt.®

Internationale Ansatze zur
Bekampfung der Cyberkriminalitat

Die internationalen Ansitze zur Bekampfung der
Cyberkriminalitit stellen ein komplexes Gesamt-
system dar, in dem internationale und regionale Ak-
teure agieren und das aus verbindlichen Abkommen
und nicht bindenden Modellgesetzen sowie Best-
Practice-Konzepten besteht.

Der Ruf nach einer Harmonisierung der straf-
rechtlichen Bestimmungen zur Computerkriminali-
tat und einer Forderung der Zusammenarbeit der
Strafverfolgungsbehorden in diesem Sektor wurde
erstmals im Jahr 1986 laut, als im Rahmen des Be-
richts einer Expertengruppe der Organisation fur
wirtschaftliche Zusammenarbeit und Entwicklung
(Organisation for Economic Co-operation and De-
velopment — OECD) erste MafSnahmen unternommen
wurden, die einzelnen Elemente computerspezifischer
Straftaten zu systematisieren.® Weitere Entwicklun-
gen in den letzten zwei Jahrzehnten fithrten zur Schaf-
fung sowohl verbindlicher als auch nicht bindender
internationaler Instrumente durch den Europarat,
die Europaische Union (EU), die Gemeinschaft un-
abhingiger Staaten, die Afrikanische Union und die
Arabische Liga. Diese Instrumente beeinflussten sich
in ihrer Entstehung weitgehend untereinander, wo-
bei die mafigebliche Rolle das Ubereinkommen iiber
Computerkriminalitat des Europarats spielt. Den-
noch weisen alle im Bereich der Cyberkriminalitit
relevanten 19 multilateralen Instrumente — abgesehen
von einigen mehr oder weniger gemeinsamen Kern-
bestimmungen - teils signifikante Unterschiede auf.”

Zusatzlich zur Entwicklung rechtlicher Standards
im Bereich des Strafrechts befasst sich eine Reihe
anderer internationaler Organisationen und Behor-
den auf unterschiedlichen Ebenen mit dem Problem
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der Cyberkriminalitat. Die Gruppe der Sieben (G7),
die Organisation amerikanischer Staaten (Organi-
zation of American States — OAS), die Asiatisch-Pazi-
fische Wirtschaftsgemeinschaft (Asia-Pacific Econo-
mic Cooperation — APEC), die OECD, der Verband
Stidostasiatischer Nationen (Association of Southeast
Asian Nations — ASEAN), Interpol und Europol so-
wie eine Reihe weiterer Organisationen beschaftigen
sich diesbeziiglich mit einer Vielzahl rechtlicher und
aufSerrechtlicher Vorhaben, wie etwa der Harmoni-
sierung des gesetzlichen Rahmens, der Verbesserung
personeller und institutioneller Strukturen, der Aus-
bildung und der allgemeinen Sensibilisierung.

In diesem komplexen und vielschichtigen Umfeld
kommt nicht den Vereinten Nationen die wegwei-
sende Rolle bei der Schaffung internationaler Stan-
dards zu, sondern dem Europarat. Seit der Verab-
schiedung des Ubereinkommens iiber Computer-
kriminalitat im Jahr 2001 ist dieses Instrument zum
fiihrenden MafSstab fiir die rechtlichen Entwicklun-
gen auf der internationalen Ebene geworden: Alle
nachfolgenden internationalen Ansitze wurden durch
dieses Ubereinkommen mehr oder weniger beein-
flusst und haben sich teilweise explizit auf dieses beru-
fen, zudem sind ihm auch mehrere aufSerhalb Euro-
pas gelegene Staaten beigetreten. Damit ist es das
einzige verbindliche Abkommen im Bereich der Com-
puterkriminalitdt, das eine tberregionale Bedeutung
besitzt.

1 Vgl. dazu Ulrich Sieber, Mastering Complexity in the Global Cy-
berspace: The Harmonization of Computer-Related Criminal Law, in:
Mireille Delmas-Marty/Mark Pieth/Ulrich Sieber (Hrsg): Les chemins
de I’har-monisation pénale — Harmonising Criminal Law, Paris 2008,
S.127ff.

2 Im deutschsprachigen Sprachraum werden fiir den hier relevan-
ten Deliktsbereich oft die Begriffe des Computer-, des Internet- und
des Informationsstrafrechts synonym gebraucht.

3 Fiir eine phdnomenologische Darstellung dieser Deliktsbereiche
siehe Ulrich Sieber, Straftaten und Strafverfolgung im Internet, Gut-
achten Teil C, in: Verhandlungen des 69. Deutschen Juristentages, Miin-
chen 2012, S. 18ff.

4 Siehe dazu Tatiana Tropina/Cormac Callanan, Self- and Co-regu-
lation in Cybercrime, Cybersecurity and National Security, Berlin 2015,
S. 4f.

5 Dies zeigt sich etwa an der Einfiihrung von Straftatbestanden,
die bereits im Vorfeld der strafrechtlichen Tatbegehung ansetzen, wie
beispielsweise Art. 6 des Ubereinkommens zur Cyberkriminalitt, der
die Verbreitung bestimmter Software unter Strafe stellt.

6 OECD, Computer-Related Criminality: Analysis of Legal Policy in
the OECD Area, Report DSTI-ICCP 84.22,18.4.1986.

7 Fiir eine detaillierte Liste und Analyse der 19 Instrumente siehe
UNODC, Comprehensive Study on Cybercrime, S. 63ff., www.unodc.
org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CY-
BERCRIME_STUDY_210213.pdf

Die internationalen
Ansatze zur
Bekampfung der
Cyberkriminalitat
stellen ein komple-
xes Gesamtsystem
aus Akteuren,
Abkommen,
Modellgesetzen
sowie Best-Practice-
Konzepten dar.

Das Uberein-
kommen ulber
Computerkrimina-
litdt ist das einzige
verbindliche
Abkommen von
Uberregionaler
Bedeutung.
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das UNODC.

Die Aktivitidten der Vereinten Nationen

Cyberkriminalitdt war in der Vergangenheit mehr-
fach Gegenstand diverser Resolutionen der General-
versammlung und des Wirtschafts- und Sozialrats
der Vereinten Nationen (Economic and Social Coun-
cil = ECOSOC). Eine der ersten Resolutionen der Ge-
neralversammlung zu dieser Problematik wurde im
Dezember 2000 verabschiedet.? Sie rief die Mitglied-
staaten dazu auf, auf nationaler Ebene stirkere Be-
mithungen zur Vermeidung sicherer Hafen fur Straf-
tater zu unternehmen und die Koordinierung auf
internationaler Ebene zu verbessern. Daruber hin-
aus wurde im selben Jahr mit der Resolution 55/59
der UN-Generalversammlung die Kommission fir
Verbrechensverhtutung und Strafrechtspflege (Com-
mission on Crime Prevention and Criminal Justice —
CCPC(C]J) damit mandatiert, Antworten auf das Pro-
blem der Cyberkriminalitit zu finden.? Weitere An-
sitze, die sich mit dem Missbrauch von Informations-
technologie im Kontext der Organisierten Krimina-
litat beschaftigen, befinden sich in den Resolutionen
56/121 und 63/195 der UN-Generalversammlung.®
Trotz dieser Vorstofie bezeichnete der ECOSOC in
seiner Resolution 2009/22 das Ubereinkommen iiber
Computerkriminalitit des Europarats als das einzi-
ge internationale Instrument, dass die Delikte des
computerspezifischen Betrugs, der computerbezoge-
nen Filschung und andere Formen der Cyberkrimi-
nalitit spezifisch aufgreift.* Auf die Nutzung des In-
ternets speziell als Mittel zur Planung und Finanzie-
rung terroristischer Aktivitaten und zur Werbung fiir
terroristische Vereinigungen wurde zudem in meh-
reren Resolutionen des UN-Sicherheitsrats hinge-
wiesen.*?

Im Schwerpunkt beschéftigen sich mit der Proble-
matik der Cyberkriminalitat jedoch zwei weitere Ins-
titutionen der Vereinten Nationen: Die Internatio-
nale Fernmeldeunion (International Telecommuni-
cation Union — ITU) und das Biiro der Vereinten
Nationen fiir Drogen- und Verbrechensbekamp-
fung (United Nations Office on Drugs and Crime —
UNODQ).

Durch die im Jahr 2001 verabschiedete Resolu-
tion 56/183 der UN-Generalversammlung wurde die
ITU damit beauftragt, einen Weltgipfel zur Informa-
tionsgesellschaft (World Summit on the Information
Society — WSIS) abzuhalten.®® Im Rahmen dieses
Gipfels wurde im Jahr 2003 ein Aktionsplan ver-
abschiedet, der auch Maflnahmen zur Gewihrleis-
tung von Vertrauen und Sicherheit bei der Nutzung
von Informations- und Kommunikationstechnolo-
gie zum Gegenstand hatte und insbesondere Re-
gierungen sowie den privaten Sektor dazu aufrief,
Cyberkriminalitdt und sonstigen Missbrauch von
Kommunikationstechnologie zu verhindern und zu
verfolgen.** Die ITU wurde bei der Fortsetzung des
Weltgipfels im Jahr 2006 damit beauftragt, eine Ver-

mittlerrolle bei der Umsetzung dieser MafSnahmen
des Aktionsplans einzunehmen. Im Rahmen dieser
Aufgabe rief die ITU im Jahr 2007 die »Agenda fir
weltweite Cybersicherheit< (Global Cybersecurity
Agenda) ins Leben, die verschiedene Ebenen, wie
beispielsweise rechtliche Mafsnahmen und interna-
tionale Kooperation, zum Gegenstand hat.* Hervor-
zuheben sind zudem zwei weitere Aktivititen der
ITU, die wihrend des WSIS-Forum im Jahr 2009
prasentiert wurden: Die Publikation >Cybercrime
Guide for Developing Countries< und ein Modell-
gesetz fur eine Gesetzgebung zu Cyberkriminalitit.
Letzteres wurde dahingehend kritisiert, dass die
ITU damit als Organisation, die sich eigentlich ori-
gindr mit technischen Aspekten der Telekommuni-
kation beschiftigt, die rechtspolitisch gepriagte Do-
mine der Entwicklung von Modellgesetzen betreten
habe.?” Das Modellgesetz selbst wurde von der ameri-
kanischen Rechtsanwaltskammer (American Bar
Association — ABA) entwickelt und enthielt einige Be-
stimmungen, die sowohl teils von bestehenden in-
ternationalen Standards abwichen als auch mehrere
kontroverse Fragen nicht einbezogen. Ob das Mo-
dellgesetz fur Entwicklungslinder tatsiachlich von
Nutzen ist, wurde daher angezweifelt.’® Dennoch
war die ITU in der Folge an der Erarbeitung recht-
licher Rahmenentwiirfe beteiligt: Ab dem Jahr 2008
fihrte die ITU zusammen mit der EU einige Projek-
te zur Entwicklung von Modellgesetzen auch im Be-
reich der Cyberkriminalitdt durch, unter anderem
fur afrikanische, karibische und pazifische Staaten.?®

Gleichzeitig tibte das UNODC sein Mandat im Be-
reich der Verbrechensprivention und der Strafjustiz
aus. In ihrer Resolution 65/230 beauftragte die Gene-
ralversammlung die CCPC]J damit, eine Offene zwi-
schenstaatliche Arbeitsgruppe von Experten einzu-
setzen, um eine umfassende Studie tiber das Problem
der Cyberkriminalitdt und die Umgangsweise der
Mitgliedstaaten, der internationalen Gemeinschaft
und des privaten Sektors damit zu erarbeiten.? Die-
se sollte Informationen tiber die einschlagigen nati-
onalen Gesetze, Best-Practice-Konzepte, technische
Losungen und die internationale Zusammenarbeit
erheben, um damit die Optionen zur Starkung beste-
hender Regelungen und Vorschlige zur Erarbei-
tung neuer rechtlicher Antworten fiir den Umgang
mit dem Problem der Cyberkriminalitdt zu finden.
Im Mai 2011 unterzeichneten das UNODC und die
ITU eine Absichtserkliarung, die Mitgliedstaaten zu-
kunftig in vier Schwerpunkten gemeinsam zu unter-
stiitzen: der Beurteilung bestehender Institutionen
und Abliufe, der Entwicklung neuer und Uberprii-
fung bestehender Gesetze, bei technischen Fragen
und im Bereich des Erfahrungsaufbaus.? Dartiber
hinaus unterstitzte das UNODC die in Resolution
60/288 verabschiedete globale Strategie der Verein-
ten Nationen zur Terrorismusbekdampfung, in der die
Mitgliedstaaten beschlossen haben, die Erscheinungs-
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formen des Terrorismus im Internet auf interna-
tionaler und nationaler Ebene zu bekdampfen und
das Internet als Werkzeug zu benutzen, um die Aus-
breitung des Terrorismus zu verhindern.? Eine Stu-
die des UNODC hierzu wurde im Jahr 2012 verof-
fentlicht.?

Die Studie zu Cyberkriminalitat
des UNODC

Den umfassendsten Vorstof$ der Vereinten Nationen
im Bereich der Cyberkriminalitat stellt die auf Grund-
lage der Resolution 65/230 erstellte Studie zu Cyber-
kriminalitdit des UNODC dar. Methodisch wurde
diese Studie insbesondere auf der Grundlage ausfiihr-
licher Fragebogen erstellt, die an die Mitgliedstaa-
ten, zwischenstaatliche Organisationen, ausgewahlte
Reprisentanten der Privatwirtschaft und Forschungs-
einrichtungen versandt wurden. Das Ziel der Studie
lag darin, Moglichkeiten zu untersuchen, um exis-
tierende Ansitze zur Bekdmpfung der Cyberkrimi-
nalitdt zu starken und neue nationale sowie interna-
tionale rechtliche oder alternative Losungsoptionen
im Rahmen des Mandats des UNODC vorzuschla-
gen. Die Arbeit an der Studie, in deren Rahmen
hauptsachlich Gesetze, Statistiken und die Antwor-
ten auf die Fragebogen ausgewertet wurden, wurde
in den Jahren 2011 bis 2013 durchgefiihrt, die Ver-
offentlichung der Studie erfolgte im Februar 2013.2

Die Studie stellt bis heute wahrscheinlich die um-
fassendste Momentaufnahme des globalen Umgangs
mit der Computerkriminalitdt und der diesbeziigli-
chen Gesetzgebung dar. Sie kam zu dem Ergebnis,
dass nach wie vor eine Fragmentierung und eine dar-
aus folgende unzureichende Harmonisierung der
Gesetzgebung auf nationaler Ebene und der verschie-
denen Instrumente auf internationaler Ebene vor-
liegt, sowohl im materiellen Recht als auch im Pro-
zessrecht.® Auch wurden die derzeit bestehenden
Mechanismen der internationalen Kooperation fiir
unzureichend erachtet, um in der gebotenen Zeit dem
flichtigen Charakter elektronischer Beweismittel ge-
recht zu werden. Dartiber hinaus wurde im Bereich
der praventiven Mafinahmen ein Bedarf an zusatz-
lichem Erfahrungsaufbau, Aufklarungskampagnen
sowie offentlich-privaten Partnerschaften diagnos-
tiziert und die Integration der Strategien zur Bekamp-
fung der Cyberkriminalitit in den breiteren Kontext
der Cybersicherheit vorgeschlagen. Zur Losung die-
ser Problembefunde schlug der Bericht die Entwick-
lung von Modellgesetzen vor. So sollten im Bereich
des materiellen Rechts Vorschlige fiir eine Harmo-
nisierung der Kernstraftatbestinde der Cyberkrimi-
nalitdt (Straftaten gegen die Integritit, Vertraulich-
keit und Zuganglichkeit von Computersystemen und
Daten) sowie klassischer computerbezogener Delik-
te erfolgen. Fiir den Bereich des Prozessrechts wur-
den insbesondere Ermachtigungen zur umgehenden

VEREINTE NATIONEN 2/2016

Tropina - von zur Miihlen | Delikte in der digitalen Sphare

Sicherung von Daten und zur Erlangung von gespei-
cherten Daten und Echtzeitdaten vorgeschlagen,
ebenso wie Richtlinien fiir den Umgang mit der Pro-
blematik grenzuberschreitender Ermittlungen. Emp-
fohlen wurde zudem die Entwicklung neuer Abkom-
men auf internationaler Ebene, die neben der Ko-
operation beziiglich der Erlangung digitaler Beweis-
mittel auch das materielle Strafrecht, das Prozessrecht
und Fragen der Zustidndigkeit im Rahmen grenziiber-
schreitender Ermittlungen zum Gegenstand haben
sollen. An aufSerrechtlichen Mafsnahmen wurden
insbesondere die Unterstiitzung von Entwicklungs-
landern sowie die Starkung der Kooperation von
Staaten mit dem privaten Sektor und Forschungs-
einrichtungen angeregt.

Die Ergebnisse der Studie und die Empfehlungen
wurden beim zweiten Treffen der Expertengruppe
vom 235. bis 28. Februar 2013 in Wien diskutiert. Da-
bei haben zwar einzelne Mitgliedstaaten, die das
Ubereinkommen iiber Computerkriminalitit nicht
unterzeichnet oder nicht umgesetzt haben, eine von
den Vereinten Nationen angefiithrte alternative Lo-

8 UN-Dok. A/RES/55/63 v. 4.12.2000.

9 UN-Dok. A/RES/55/59 V. 4.12.2000.
10 UN-Dok. A/RES/56/121 v. 19.12.2001, UN-Dok. A/RES/63/195 V.
18.12.2008.
11 UN Doc. E/2009/22 V. 30.7.2009.
12 UN-Dok. S/RES/1735 V. 22.12.2006, UN-Dok. S/RES/2129 V. 17.12.2013,
UN-Dok. S/RES/2199 v. 12.2.2015, UN-Dok. S/RES/2253 v. 17.12.2015.
13 Zum Uberpriifungsprozess WSIS+10 siehe den Beitrag von Wolf-
gang Kleinwachter, in diesem Heft, S. 67-72.
14 WSIS-03/GENEVA/DOC/5-E v. 12.12.2003.
15 Siehe dazu Report of the Chairman of the High-Level Expert Group
on the Measurement of Economic Performance and Social Progress
(HLEG), www.itu.int/en/action/cybersecurity/Documents/gca-chair
man-report.pdf
16 ITU, Understanding Cybercrime: A Guide for Developing Countries,
Genf2009.
17 Marco Gercke/Tatiana Tropina, From Telecommunication Standar-
disation to Cybercrime Harmonisation? ITU Toolkit for Cybercrime Le-
gislation, Computer Law Review International, 5/2009, S. 136-140.
18 Ebd.
19 vgl. die Ubersicht zu den Projekten unter www.itu.int/en/ITU-D/
Projects/ITU-EC-ACP/Pages/default.aspx
20 UN-Dok. A/RES/65/230 v. 21.12.2010.
21 Vgl. zu den einzelnen Bereichen www.itu.int/en/ITU-D/Cyberse
curity/Pages/UNODC.aspx
22 UN-Dok. A/RES/60/288 v. 20.9.2006.
23 UNODC, Use of Internet for Terrorist Purposes, www.unodc.org/
documents/frontpage/Use_of Internet_for_Terrorist_Purposes.pdf
24 UNODC, Comprehensive Study in Cybercrime, a.a.0. (Anm. 7).
25 Eine Zusammenfassung der Ergebnisse und der Vorschlage ist ab-
rufbar unter www.unodc.org/documents/organized-crime/UNODC

_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_2_E.pdf

Den umfassendsten

Vorstol3 der

Vereinten Nationen

im Bereich der
Cyberkriminalitat

stellt die Studie des

UNODC aus dem
Jahr 2013 dar.
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tan als passen-
der Ansatz.

sung unterstiitzt.?® Es kam jedoch zu keiner Einigung
hinsichtlich der Entwicklung neuer Abkommen auf
internationaler Ebene. Grund dafiir war im Wesent-
lichen die Besorgnis, dass durch auf einen breiteren
internationalen Konsens angelegte Vorstofle die ho-
hen Standards abgesenkt werden konnten, die durch
den Europarat mit dem Ubereinkommen iiber Com-
puterkriminalitdt geschaffen wurden.? Eine breite
Einigung wurde jedoch dahingehend erzielt, die Rol-
le des UNODC im Bereich des Erfahrungsaufbaus
und der technischen Unterstiitzung zu starken und
die Studie zur weiteren Beriicksichtigung an die
CCPC]J weiterzuleiten. Das UNODC nahm die Er-
gebnisse des zweiten Treffens der Expertengruppe
zum Anlass, um in Resolution 22/8 eine entsprechen-
de Empfehlung abzugeben.

Im Ergebnis ist dem UNODC mit der Studie zu
Cyberkriminalitit somit zwar gelungen, ein umfas-
sendes Bild des globalen Umgangs mit diesem De-
liktsbereich zu zeichnen. Dennoch sind die wesent-
lichen politischen Ziele des UNODC, die Studie und
ihre Ergebnisse als einen Rahmen fiir weitere Ver-
handlungen uber die Schaffung neuer Abkommen
in diesem Bereich zu nutzen, erfolglos geblieben.

Die Bemuhungen zur Harmonisierung der Ge-
setzgebung zu Cyberkriminalitit werden daher wei-
terhin hauptsachlich im Rahmen verschiedener Vor-
stofse auf der Ebene regionaler Organisationen un-
ternommen. So hat etwa die Afrikanische Union im
Jahr 2014 ein Abkommen im Bereich der Cybersi-
cherheit verabschiedet. Hauptakteur bleibt jedoch
weiterhin der Europarat, der seine Position durch die
Arbeit an Programmen im Erfahrungsaufbau starkt
und Leitfaden entwickelt, um die Anwendung der
bestehenden Regelungen des Ubereinkommens iiber
Computerkriminalitat zu erldutern.?® Es verbleibt
jedoch ein weiterer Bedarf an Harmonisierung: Wah-
rend das relevante materielle Strafrecht, abgesehen
von einzelnen noch bestehenden Fragmentierungen,
in vielen Bereichen inzwischen harmonisiert ist, be-
steht noch groflerer Harmonisierungsbedarf im Be-
reich des Strafprozessrechts, insbesondere hinsicht-
lich der Erlangung und des transnationalen Aus-
tauschs digitaler Beweismittel.

Auch das UNODC und die ITU setzen derzeit
ihre Arbeit im Bereich des Erfahrungsaufbaus wei-
ter fort. Der Umgang mit dem Problem der Cyber-
kriminalitat ist weiterhin ein wichtiger Teil auf der
Agenda des UNODC und war zuletzt Schwerpunkt
des 13. Kongresses der Vereinten Nationen fiir Ver-
brechensverhiitung und Strafrechtspflege in Doha im
Jahr 2015. Im selben Jahr wurde zudem eine Studie
tber die Auswirkungen neuer Informationstechno-
logien in Bezug auf den Missbrauch und die Aus-
beutung von Kindern veroffentlicht.? Dariiber hi-
naus wurde im Mai 2015 auf der Internetseite des
UNODC eine Datenbank zur Verfiigung gestellt, die
Gesetzgebung, Entscheidungen und sonstige Infor-

mationen der Mitgliedstaaten zum Bereich der Cy-
berkriminalitit enthalt.?

Ausblick

Insbesondere das UNODC und die ITU setzen der-
zeit ihren Beitrag im Rahmen der globalen Bemii-
hungen zur Bekimpfung der Cyberkriminalitit wei-
ter fort. Dennoch ist es unwahrscheinlich, dass die
UN in der ndheren Zeit eine Fithrungsrolle in diesem
Sektor erreichen wird. Jeder Vorstofs in Richtung ei-
nes neuen internationalen Abkommens wiirde auf
der internationalen Ebene nur schwer einen Kon-
sens erlangen konnen. Die Strategie der Vereinten
Nationen, sich iiber die ITU und das UNODC im
Erfahrungsaufbau und in der technischen Unter-
stlitzung einzusetzen, erscheinen daher momentan
als passender Ansatz. Da die im Bereich der Cyber-
kriminalitdt relevanten Standards jedoch von an-
deren Organisation — wie insbesondere dem Euro-
parat—entwickelt wurden und weiterhin umgesetzt
werden, ist es fiir die Vereinten Nationen ratsam, mit
diesen Organisationen zu kooperieren, um eine bes-
sere Abstimmung und damit einen grofSeren Erfolg
der Initiativen zu erreichen.

26 Vgl. etwa die russische Position wahrend des Treffens der Exper-
tengruppe zu Cyberkriminalitdt in Wien vom 17. bis 21. Januar 20m,
www.unodc.org/documents/treaties/organized_crime/EGM_cyber
crime_2011/Presentations/Russia_1_Cybercrime_EGMJan2o11.pdf
27 Im abschlieBenden Bericht wurde lediglich festgehalten, dass
»verschiedene Ansichten beziiglich des Inhalts, der Erkenntnisse und
der in der Studie dargestellten Optionen zum Ausdruck gebracht wur-
den.«, siehe UNODC, Report on the meeting of the Expert Group to
Conduct a Comprehensive Study on Cybercrime held in Vienna from
25 to 28 February 2013, www.unodc.org/documents/organized-crime/
UNODC_CCPCJ_EG.4_2013/UNODC_CCPCJ_EG4_2013_3_E.pdf

28 Siehe hierzu die Ubersicht unter www.coe.int/en/web/cyber
crime/guidance-notes

29 UNODC, Study on the Effects of New Information Technologies on
the Abuse and Exploitation of Children, www.unodc.org/documents
/organized-crime/cybercrime/Study_on_the_Effects.pdf

30 Die Datenbank ist verfiigbar unter www.unodc.org/cld/index-

cybrepo.jspx
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